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1 INNLEDNING

Forsvarsbygg er et forvaltningsorgan underlagt Forsvarsdepartementet. Forsvarsbygg er en av Norges storste
ciendomsaktorer, og totalleverandoer av eiendomstjenester til Forsvaret. Neermere informasjon om Forsvarsbygg
finnes pa www.forsvarsbygg.no.

Innvendig renovering, nye bad, bytte vinduer og dorer, etablere nye kjokken, utskiftning
av varmeanlegg samt bytte til LED.

Opsjon pa bytte av ventilasjonsaggregat, renovering deler av kjeller og renovering av
vestibyle.

2 ORIENTERING OM OPPDRAGET (KONTRAKTEN)

2.1 Entrepriseform

Denne kontrakten gjennomferes som en entreprise basert pa NS 8406.

Merk at punkt 2.6 regulerer om prosjektering er inkludert.

2.2 Byggherrens organisasjon

Byggherrens organisasjon inkludert prosjekteringsytelser er organisert slik:

Funksjon Firma Kontaktperson
Prosjektleder Forsvarsbygg Ole Fredrik Eriksen
Byggeleder Tkke avklart Tkke avklart

KP (Kootdinator for Forsvarsbygg Ole Fredrik Eriksen

prosjekteringsfasen)

KU (Kootdinator for utferelsesfasen) Ikke avklart Ikke avklart

2.3 Narmere om bygge- og anleggsarbeidet

2.3.1 Beskrivelse av de aktuelle bygge- og anleggsarbeidene
Renovering av forlegningskaserne for befal. Bestdende av korridorer (2stk), trapperom (1stk), 20 forlegningsrom
m/bad, vaskerom ( 2 stk), kjokken (2stk).

Kontraktsarbeidet omfatter innvendig renovering av forlegningsrom med bad, hvor badene totalrenoveres.
Kontraktsarbeidet omfatter videre bytte av vinduer og derer, overflatebehandling av korridorer og trapperom,
renovering av 2 stk vaskerom og 2 stk kjokken. I utgangspunktet skal lager/boder bare bytte derer og vinduer for
a skape et mest mulig helhetlig inntrykk.

Se leveransebeskrivelsen for mer utfyllende informasjon.

2.3.2 Beskrivelse av opsjoner

Det er tre opsjoner i denne kontrakten.
Opsjon 1 — Ventilasjonsaggregat Bytte 1:1
Opsjon 2 — Kjeller
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Opsjon 3 - Vestibyle

Se leveransebeskrivelsen for mer utfyllende informasjon.

2.3.3 Tomteforhold
Bygget star utenfor leiromradet, pd tilnaermet flat tomt. Grei tilkomst.

2.3.4 Status i forhold til offentlige myndigheter
Ikke relevant

2.3.5 Orientering om spesielle forhold

Tkke relevant

2.4 Hovedaktiviteter i denne kontrakten
2.4.1 Rigg og drift

2.4.2 Bygningsmessige arbeider inkl.riving
2.4.3 VVS-arbeider

2.4.4 Elektroarbeider

2.4.5 Inventar / hvitevarer til kigkken og vaskerom

2.4.6 Utenomhusarbeider

2.5 Mengdekontroll
Alternativ 1: Mengdekontroll av konkurransegrunnlagets mengder skal skje innen fire uker fra
avtaleinngielsen. Foreligger ikke mengdekontroll innen fristens utlop, kan byggherren gjennomfore
mengdekontroll for entreprenorens regning.

O Alternativ 2: Entreprenoren skal ikke foreta mengdekontroll.

Er det ikke krysset av for noen av alternativene, gjelder alternativ 1.

2.6 Overfering av risiko for utfert prosjektering — Entreprengrens plikt til & utfore
nagdvendig/gjenstaende prosjektering

Entreprenoren har risikoen for losninger og annen prosjektering som matte folge av byggherrens
oppdragsbeskrivelse for kontraktsinngielsen. Entreprenoren skal i tillegg utfore all nodvendig/gjenstiende
detaljprosjektering som oppdraget krever.

2.7 Provedrift
Alternativ 1: Det skal ikke gjennomferes provedriftperiode.

O Alternativ 2: Det skal gjennomfores provedrift for folgende tekniske bygningsinstallasjoner:

Teknisk bygningsinstallasjon Provedriftens varighet og/eller tidsrom
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Er det ikke krysset av for noen av alternativene, gjelder alternativ 1.

Dersom det ovenfor er bestemt at det skal avholdes provedrift, skal provedriften gjennomferes i henhold til de
nermete bestemmelser i konkurransegrunnlaget del I1.

Fakturering av innestaende belop i avtaler med provedrift:

Dersom det ovenfor er bestemt at det skal avholdes provedrift, gjelder folgende for entreprenerens rett til 4
fakturere innestidende belop (avvik fra NS 8406 punkt 23.3.femte ledd);

L] Alternativ 1: 60 % av innestiende belop kan faktureres i sluttfakturaen. Resterende 40 % kan faktureres
etter utlopet av provedriftsperioden.

[l Alternativ 2: Innestiende belop holdes tilbake i sin helhet inntil prevedriftsperioden er utlopt.

Er det ikke krysset av for noen av alternativene sa gjelder alternativ 1. Dersom det ikke er avtalt provedrift kan
innestidende belop i sin helhet faktureres i sluttfakturaen.

2.8 Leerlingklausul

Alternativ 1: Ved utforelsen av kontraktsarbeidet skal minimum 10 % av arbeidede timer innenfor bygg-
og anleggsfagene samlet (de fag som omfattes av utdanningsprogrammet for bygg- og anleggsteknikk,
samt anleggsgartnerfaget) utfores av lerlinger, jf. opplaringslova §§ 3-5 og 4-1.

O Alternativ 2: Det er ikke krav til bruk av lerlinger for denne kontrakten.

Er det ikke krysset av for noen av alternativene sa gjelder alternativ 1.

3 FREMDRIFT OG TIDSFRISTER
Forsvarsbygg har satt folgende tidsplan for gjennomfoeringen av oppdraget. Forsvarsbygg kan kreve dagmulkt i
henhold til kontraktsbestemmelsene for overskridelse av de oppgitte dagmulktbelagte fristene.

Nr. | Beskrivelse Dato Dagmulkt
1 | Kontraktsinngielse Nei
To uker etter
2 | Fremleggelse av fremdriftsplan kontrakts- Ja
inngielse
. 1 Ihht godkjent
3 | Igangsetting av arbeid pa byggeplass fremdrifisplan Ja
4 | Levering av FDVU-dokumentasjon Tre uker for Ja
overtakelse)
Ihht
5 | Overtakelse av kontraktarbeidet fremdriftsplan Ja
og senest
31.mars 2027
6 | Oppstart provedrift (dersom avtalt) IA 1A
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Tidsplan for utsendelse av byggherrens arbeidstegninger gjennomgis i forbindelse med kontraktsinngdelsen, sett i
lys av entreprenorens planlagte framdrift.

4 Sikkerhet, helse og arbeidsmiljo (SHA)
Forsvarsbygg har en nullvisjon og mal om 4 unnga alle skader og farlige tillop i prosjekter. Det forventes hoy
standard pad SHA-arbeidet og godt samarbeid mellom alle involverte virksomheter.

For alle arbeider skal hver enkelt entreprenor gjennomfoere ukentlige vernerunder innenfor sin kontrakt. Alle
vernerunder skal rapporteres skriftlig og folges opp.

Entreprenoren skal umiddelbart rapportere alle skader og alvorlige hendelser muntlig eller skriftlig til byggherre.
Ved muntlig varsling skal denne folges opp skriftlig samme dag som hendelsen, sd snart dette er praktisk mulig.
Skjema med forelopige tiltak skal vaere hos byggherre innen 24 timer etter hendelsen.

Endelig granskning med kartlegging av drsaker og tiltak skal leveres byggherre innen 14 dager om ikke annet er
avtalt.

4.1 Prosjekter omfattet av byggherreforskriften

For arbeider som er omfattet av byggherreforskriften skal entreprenoren:

a) iverksette Forsvarsbyges prosjektspesifikke SHA-plan, og informere byggherren om forhold som ikke er
beskrevet i planen.

b) viderefore SHA-planen for gjennomferingsfasen

¢) integrere Forsvarsbyggs SHA-krav som en del av entreprenorens egne systemer

d) sorge for at Forsvarsbyggs SHA-krav viderefores 1 kontrakter til underentreprenorer.

e) sorge for at forebyggende tiltak innfores.

4.2 Sikring av og pa byggeplassen
Entreprenoren skal om nedvendig sikre byggeplassen med godkjent gjerde. Sikringen skal vare tilpasset den
enkelte lokasjon.

4.3 Foring av oversiktslister
Er det ikke krysset av for noen av alternativene, gjelder alternativ 1.

Alternativ 1: Entreprenoren skal benytte byggherrens system for registrering og oppfoelging av
entreprenorer.
0 Alternativ 2: Entreprenoren skal ikke benytte byggherrens system for registrering og oppfelging av

entreprenorer. Dette alternativet skal kun benyttes i graderte prosjekter der prosjektsikkerhet har
utarbeidet en skriftlig risikovurdering om at systemet ikke kan benyttes.

Beskrivelse alternativ 1: Entreprenoren skal benytte byggherrens system for registrering og oppfelging av
entrepreneorer.

Kortlesersystemet som skal benyttes 1 prosjektet skal overfore relevante data til byggherrens system for
registrering og oppfolging av entreprenorer.

Entreprenoren skal benytte byggherrens system for registrering og oppfelging av entreprenorer for seg og sine
underentreprenorer. Det innebzrer som minimum folgende administrative oppgaver:

- registrere egne ansatte.

- registrere underentreprenorer.

- gi underentreprenorene tilgang til 4 registrere sine underentreprenorer og egne ansatte.

- oppdatere informasjon om underentreprenorer og arbeidstakere ved endringer.
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- folge opp at alt personell i leverandorkjeden registrerer seg inn og ut pa bygge- og anleggsplass, blant
annet ved tilstedekontroller 1 systemet.

- laste opp pdkrevde dokumenter i systemet.

- folge opp at etterspurt dokumentasjon blir levert innen gitt frist ved seriositetskontroller i systemet.

- lukke avvik som byggherren avdekker ved serigsitetskontroller i systemet innen angitt frist.

Ved registrering av personell i byggherrens system for registrering og oppfelging av entreprenorer ma
telefonnummer alltid oppgis.

Tekniske krav
Kortlesersystemet skal kunne lese av HMS-kort og kunne levere passeringsdata, og som et minimum skal
passeringsinformasjonen inneholde:

e  HMS-kortnummer
e Passeringstidspunkt (klokkeslett)

e Passeringsretning (inn/ut)

Informasjonen skal leveres via API pa en mite slik at informasjonen kan overfores lopende til byggherrens system
for registrering og oppfelging av entreprenorer.

Krav til informasjonssikkerhet (i adgangskontrollsystemet til entrepreneren)

Entreprenor med ansvar for 4 levere, montere og drifte kortlesersystemet er ansvarlig for at
informasjonssikkerheten i kortlesersystemet pa byggeplassen er tilfredsstillende ivaretatt bade for seg og sine
underentreprenorer.

Beskrivelse alternativ 2: Entreprenoren skal ikke benytte byggherrens system for registrering og oppfelging av
entreprenerer

Entreprenoren skal fore oversiktsliste pa vegne av byggherren. Oversiktslisten skal vare iht. krav stilt i
byggherreforskriftens {15. Forsvarsbygg krever i tillegg at oversiktslisten inneholder loggfering av klokkeslett for
inn- og utregistrering av alle som arbeider/ferdes pa Forsvarsbyggs byggeplasset.

Oversiktslisten skal vaere ajourfort og kontrolleres daglig av entreprenoren. Byggherre skal ha tilgang til listene
etter behov. Oversiktslistene skal overleveres byggherre elektronisk for oppbevaring/arkivering iht. krav stilt i
Byggherreforskriften.

4.4 HMS-kort

Alle arbeidstakere skal, lett synlig, bzere gyldig HMS-kort utstedt av Arbeidstilsynet. Ordrebekreftelse,
soknadsskjema ol aksepteres ikke som HMS-kort. Arbeidstakere som ikke har slikt HMS-kort vil bli bortvist fra
byggeplassen.

4.5 Oppleaering

Entreprenoren skal sikre at alle utforende deltar pa hovedbedrifts HMS-introduksjon og at personlig
sikkerhetsinstruks (PSI) fylles ut og signeres for oppstart pa byggeplass. For 4 sikre at alle som skal arbeide pa
byggeplassen gjennomgir opplaringen, skal entreprenoren planlegge, og gjennomfere HMS-kurs pa byggeplassen.
Alle pd byggeplassen skal delta pd oppleringen. Byggherrens representanter skal gis mulighet til 4 delta pa HMS-
kursene.

Entreprenoren skal fore oversikt over og rapportere manedlig hvem som har gjennomfort denne oppleringen.
Byggherrens SHA-plan skal inngd 1 HMS-opplaringen.

Alle som skal utfere arbeid pa bygge- og anleggsplass skal ha gjennomfoert e-leringskurset Prosjekt Fareblind og
Farlige monstre (begge tilgjengelig via www.sfsba.no). Alle skal til enhver tid ha gyldig kursbevis. Bekreftelse pa
giennomfort kurs skal kunne fremvises pé foresporsel.
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4.6 Sprakkrav

Med mindre annet er avtalt, skal all kommunikasjon mellom nekkelpersoner i prosjektet forega pa norsk.
Entreprenoren skal sorge for at arbeidstakerne han og eventuelle underentreprenorer benytter kan kommunisere
pé en slik mite at manglende kommunikasjon ikke utgjor en sikkerhetsrisiko. For 4 unngi at det skjer ulykker
fordi ikke alle forstir informasjonen som blir gitt, gjelder folgende:

- Minst én av det utferende personell pa ethvert arbeidslag skal kunne forsta og gjore seg forstatt pa norsk
eller engelsk. Dersom flere utforer oppdrag sammen, skal vedkommende i tillegg forsti og gjore seg
forstatt pa et sprak alle de andre pa arbeidslaget forstdr og kan gjore seg forstatt pa.

- Alle pa byggeplassen skal forstd SHA-plan, sikkerhetsopplering, HMS-rutiner, verneprotokoller,
sikkerhetsinstrukser, SJA, sikkerhetsdatablader, bruksanvisning for verktoy og arbeidsutstyr, varselskilter
mv. Materialet skal foreligge pé det sprik vedkommende arbeidstaker bruker som morsmal, sdfremt
arbeidstakeren ikke forstir informasjonen fullt ut pa norsk eller engelsk.

4.7 Verneutstyr
Folgende verneutstyr skal alltid benyttes pa byggeplassen:

- Synlighetstoy pa overkropp (min. klasse 2)

- Hjelm

- Vernesko/stovler (sandaler og sko uten hel aksepteres ikke).
Arbeidsgiver skal stille alt nodvendig verneutstyr, basert pd aktivitet, tilgjengelig.

5 YTRE MILJG
5.1 Ansvar og myndighet

5.1.1 Prosjektering
Dersom entreprenoren skal prosjektere (jfr. punkt 2.8) skal entrepreneren:

a) foreta nedvendige risikovurderinger ved oppstart og gjennom hele prosjekteringen. Restrisiko, inkl. hvilke
risikoer som krever spesifikke tiltak, skal beskrives.
b) ivareta de punktene som er angitt i miljooppfelgingsplanen.

5.1.2 Gjennomfaring
Entreprenoren skal:

a) iverksette byggherrens prosjektspesifikke miljgoppfelgingsplan, og informere byggherren om forhold som
ikke er beskrevet i planen. Forhold som er omtalt i planen under arkfane «miljomal» samt krav som er merket
«Ja» 1 kolonne «gyldig kontraktskrav» under arkfane «miljokrav» er gyldige for denne konkurransen

b) viderefore miljgoppfelgingsplanen fra prosjektering

¢) integrere byggherrens krav til Ytre Miljo som en del av entreprensrens egne systemer

d) sorge for at byggherrens miljokrav viderefores i kontrakter til underentreprenorer

6 FDVU-dokumentasjon

Entreprenor plikter 4 folge krav om forsvarlig FDVU-dokumentasjon i henhold til reguleringer i plan og
bygningsloven og detaljert beskrivelse av hva som skal leveres er beskrevet i NS/TS 3456:2018. Ved
oppdateringer 1 lov eller standard skal entreprenor forholde seg til oppdatert versjon.

For overlevering foretas en gjennomgang av materialet med prosjektleder. Forsvarsbygg kontrollerer
dokumentasjonens navngivning og struktur og legger den inn i respektive systemer for lagring.

All FDVU-dokumentasjon skal ha filnavn som er selvforklarende. Dokumenter skal navnes slik at de er
gjenfinnbare pd bygningsdel og/eller fritekst, se eksempel nedenfor.

Filnavnet skal alltid starte pa bygningsdelsnummeret, primeert pa tresifret niva. Der filen inneholder informasjon
som gjelder flere bygningsdeler navnes, og leveres, filen pd det som naturlig ma anses som «hovednummer». TFM-
kode kan benyttes som filnavn.
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Filnavnet ma holdes kort og bor ikke overskride 30 tegn. Tegninger og bygningsmodeller skal alltid leveres i
proprietert format. (Originalformat) i tillegg til pdf.

Eksempler:

244 Prod.db der Jemna EM-200

442 Armaturlister med plassering

442 Armaturtyper dokumentasjon

453 Prod.db varmekabel bebehold water pipe
365 EC-vifte MXPC63RD-1450

7 Kvalitet
Entreprenoren skal ha et implementert og dokumentert system for 4 sikre at arbeidene utferes i henhold til
gjeldende lover, forskrifter, kontraktens krav og eventuelt entreprenorens egne krav.

7.1 Kvalitetsplan

Entreprenoren skal pd foresporsel fremlegge en kvalitetsplan for kontrakten. Kvalitetsplanen skal baseres pa
entreprenorens kvalitetssystem.

Kvalitetsplanen skal omfatte det samlede kontraktsarbeidet, og skal minimum inneholde:

e  Organisasjonsplan for entreprisen med fordeling av roller, ansvar og myndighet
e Referanse til generelle prosedyrer i entreprenerens kvalitetssystem som vil bli fulgt

e Prosedyrer som er utarbeidet spesielt for gjennomforing av kontrakten (refereres og vedlegges)

Entreprenoren skal holde kvalitetsplanen lopende oppdatert og komplett. Pa foresporsel skal oppdatert
kvalitetsplan oversendes byggherren. Entreprenoren er ansvarlig for at relevante deler kvalitetsplanen er kjent for
alle underleverandorer.

8 Fremdriftsstyring

Entreprenoren skal ivareta en forsvarlig planlegging, styring, koordinering og kontroll av fremdrift for 4 sikre at
kontraktens tidsfrister overholdes. Entrepreneren skal herunder sikre tilstrekkelig bemanning, og ivareta krav til
sikkerhet, helse og arbeidsmiljo pa bygge- og anleggsplassen.

8.1 Fremdriftsplan

Entreprenoren skal senest to uker etter kontraktsinngdelsen utarbeide og fremlegge en fremdriftsplan for
kontraktsarbeidet. Fremdriftsplanen skal vaere basert pd byggherrens tidsplan og skal synliggjore alle aktiviteter og
faser som omfattes av kontrakten. SJA skal synliggjeres som egne aktiviteter i fremdriftsplanen. For hver aktivitet
skal planen vise (angitt ved kryss):

Aktivitetskode og —beskrivelse
Viktige milepeler (dagmulktbelagte milepeler, milepeler som tett hus, byggherrebeslutninger mv.)
Planlagt start- og sluttdato

Avhengigheter mellom aktiviteter i prosjekter (f.eks. ytelser fra byggherren, sideentreprenorer eller ovrige

aktorer i prosjektet)

Kritisk linje
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O Timeverk

Fremdriftsplanen skal normalt detaljeres pr. kontrollareal ned til tre- til femsifret niva i henhold til Norsk
Standards bygningsdelstabell (NS 3451:2009). Kontrollareal fastsettes i samrad med byggherren. Planen justeres i
nodvendig omfang i trid med kontraktens regler om samordning.

8.2 Krav til format pa fremdriftsplan
Fremdriftsplanen og detaljert fremdriftsplan skal leveres i et format som er kompatibelt med Forsvarsbyggs
gjeldende systemer.

9 Moater

Entreprenoren skal delta i de moter byggherren innkaller til. Normalt gjennomferes byggemeoter hver andre uke.
Hyvis partene ikke blir enige om annet er byggherren ansvarlig for 4 skrive referat fra motene. Det etableres en fast
agenda for metene. Byggherren kan kreve at entreprenoren gir en kort skriftlig oppsummering av status knyttet til
hovedpunktene i agendaen i forkant av hvert mote.

Entreprenoren holder moter med sine kontraktsmedhjelpere i nodvendig utstrekning. Med mindre annet blir
bestemt, skal prosjekteringsmoter og underentreprenormeoter holdes hver annen uke. Byggherren skal motta
innkalling, og har rett til 4 delta i motene. Referat fra motene skal fores av entreprenoren. Byggherren skal motta
kopi av motereferatet.

10 Fakturering (NS 8406 punkt 23)

10.1 Generelle faktureringsbestemmelser

Faktura og kreditnota skal sendes elektronisk til Forsvarsbyggs fakturamottak i samsvar med standarden
Elektronisk handelsformat (EHF). Forsvarsbyggs elektroniske fakturaadresse er 975950662. For nzermere
informasjon om fremgangsmate, se www.ehandel.no.

Entreprengren skal sende separate fakturaer for:

e Kontraktssum (avdragsfaktura)

e Godkjente endrings- og tilleggsarbeid
e Lgnns- og prisendringer (LPS)

e  Sluttfaktura

Forsvarsbyggs betalingsfrist er 28 dager etter mottak av faktura (gjelder ikke sluttfaktura).

10.2 Avdragsfaktura
Avdrag pa kontraktssummen skal faktureres manedlig. Det skal trekkes innestaende belgp. Restbelgpet utgjgr
fakturabelgpet, tillagt eventuell merverdiavgift.

Nar fakturaen omfatter regulerbare poster skal fakturaen ha et vedlegg som viser beregning av vederlag basert pa
kontraktens enhetspriser og utfgrte mengder pr. avregningsdato. Oppsettet skal fglge mengdebeskrivelsen og
inneholde de samme postene som denne. Avholdte malinger vedlegges som dokumentasjon for utfgrt volum.
Vederlag etter medgatt tid eller etter regning skal dokumenteres ved spesifiserte timelister, fakturaer over
innkjgpt materiell mv.

Byggherren kan i rimelig utstrekning kreve ytterligere dokumentasjon.

10.3 Faktura for endringsarbeider

Faktura for endringsarbeider faktureres i egen faktura nar arbeidet er ferdigstilt. Ved endringsarbeider av lengre
varighet kan entreprengren kreve avdrag pa grunnlag av det som er utfgrt, men ikke oftere enn hver maned.
Fakturering skal skje separat for hver enkelt endringsavtale.
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Fakturaen skal spesifiseres og vedlegges den dokumentasjon som er ngdvendig for byggherrens kontroll.

10.4 Lonns- og prisendringer
Faktura for lgnns- og prisendring faktureres manedlig med samme avregningsperiode som for avdragsfakturaene.
Beregningen av kravet skal fremkomme pa fakturaen.

10.5 Sluttfaktura
Entreprengren skal sende sluttfaktura med sluttoppstilling i samsvar med kontraktens bestemmelser, jf. NS 8406
punkt 25.1.

10.6 Krav til merking
Alle fakturaer skal inneholde:
e Innkjgpsordrenummer, opprettes etter avtaleinngdelse. Oppgis «Order reference».
e  «Prosjektnummer 304353, Arkivreferanse, opprettes ved avtaleinngdelse». - oppgis i beskrivelsesfelt.
e Faktura for endringsarbeider skal i beskrivelsesfeltet i tillegg henvise til endringsavtalenummer (E001,
E002 osv.).

Ved manglende eller feil merking vil entreprengren kunne fa beskjed om at den umerkede/feilmerkede fakturaen
ikke vil bli behandlet. Entreprengren plikter da a kreditere den umerkede fakturaen og utstede en ny korrekt
faktura med ny fakturadato og nytt forfall.

11 Korrespondanse
Formell kortrespondanse mellom partene skal merkes med prosjektnummer/-navn og kontraktsnummer. Deretter
angis hva saken gjelder.

Her skal det sta:
Prosjektnummer, prosjektnavn — hva saken gjelder
F.eks. 100190 Hikonsvern, nytt administrasjonsbygg — Kontrakt 480357 — oversendelse av referat

Det skal fremga av korrespondansen hvem som er kopimottaker(e).

12 Informasjon - profilering

All kontakt med media og publikum skal handteres av byggherren. Henvendelser fra media, eller foresporsler om
innsyn, skal henvises til byggherrens prosjektleder eller annen oppgitt kontaktperson for slike henvendelser.
Dersom entrepreneren eller noen av entreprenorens kontraktsmedhjelpere for reklameformal eller annen mate
onsker 4 gi offentligheten informasjon om oppdraget, skal dette alltid forelegges byggherren pa forhand til
godkjennelse.

13 Sikkerhet

Gjennomferingen av kontrakten er underlagt sikkerhetsrestriksjoner i henhold til sikkerhetslovens bestemmelser.

Det stilles krav om at entreprenoren ma vare et norsk foretak eller foretak fra stat som Norge har et
sikkerhetspolitisk samarbeid med.

13.1 Entreprengrens behov for til tilganger til skjermingsverdige verdier
Byggherren har tatt stilling til hva entreprenoren kan fa tilgang til av skjermingsverdig informasjon,
informasjonssystemer, objekter eller infrastruktur (skjermingsverdige verdier).
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Entreprenoren har kun behov for tilgang til skjermingsverdige verdier hos byggherren.
Krav til beskyttelse av skjermingsverdig informasjon er gitt i vedlegg 2.

For beskyttelse av skjermingsverdig informasjon sikkerhetsgradert BEGRENSET, se vedlegg 2 punkt 1 og 2.

13.2 Tilgang til skjermingsverdig informasjon i entreprengrens egne lokaler
Entreprenoren vil ikke ha behov for 4 oppbevare eller behandle informasjon i papirform som et skjermingsverdig.

13.3 Tilgang til skjermingsverdige verdier hos byggherren
Entreprenoren kan ha behov for tilgang til skjermingsverdig informasjon (i papirform eller elektronisk) hos
byggherren under oppsyn av representant for byggherren. Informasjonen vil vere skjermingsverdig ugradert.

Entreprenoren vil ha behov for fysisk tilgang til skjermingsverdig objekt eller infrastruktur under oppsyn av
representant for byggherren.

13.4 Avtale om handtering og beskyttelse av ugradert skjermingsverdig informasjon og
skjermingsverdig ugradert informasjonssystem

For entreprenoren far tilgang til ugradert skjermingsverdig informasjon eller skjermingsverdig ugradert
informasjonssystem, ma entreprenoren innga en avtale med byggherren. I avtalen fastsettes det hvordan
entreprenoren skal forholde seg til de kravene som gjelder for anskaffelsen.

For denne kontrakten gis det tilgang til ugradert skjermingsverdig informasjon.

13.5 Krav til sikkerhetsavtale mellom byggherren og entreprengr, og eventuell leveranderklarering
For entreprenoren gis tilgang til skjermingsverdige verdier er det ingen krav til sikkerhetsavtale eller
leveranderklarering.

13.6 Krav til autorisasjon, og eventuell sikkerhetsklarering av personell

For entreprenorens personell gis tilgang til skjermingsverdige verdier er det krav til autorisasjon for informasjon
sikkerhetsgradert BEGRENSET.

Naxrmere informasjon om autorisasjon og eventuell sikkerhetsklarering knyttet til gjennomfering av kontrakten vil
bli gitt ved henvendelse til byggherren.
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Vedlegg 1 — Oversikt over frister for fremleggelse av dokumenter og rapportering

Dokumenter som skal fremlegges i forbindelse med

kontraktsinngaelse /oppstart av arbeidene:

FDVU-dokumentasjon og annet sluttdokumentasjon

Dokument: Frist

Medlemsbevis fra Gront Punkt Norge eller tilsvarende ordning Ved . .
kontraktsinngdelse

Miljostyringssystem — sertifikat eller annen dokumentasjon 14 dager ?ttero
kontraktsinngdelse

o . 14 dager etter

Helse- og miljofarlige stoffer og produkter kontrakesinngdclse

Garantierklaring 14 dager c?tter . X
kontraktsinngielse

Kvalitetsplan Pi foresporsel

Kontrollplaner Pa foresporsel

Fremdriftsplan 2 uker ctter X

kontraktsinnggelse

3 uker for overtakelse,
evt. ferdigbefaring

Periodiske rapporter:

Tema: Metode: Frekvens:
Pilepte kostnader for regningsarbeid Spesif
e  Forbruk materialer pesthiserte Ukentlig
1 . . oppgaver
e  Forbruk tid nar det gjelder mannskap og maskiner
Kvalitet
e Kontrollplan Byggemoter Hver 14. dag
Fremdrift
e  Fremdriftsplan med oppdatert fremdriftsfront Byggemoter Hver 14. dag
Bemanning
¢ Bemanning Byggemoter Hver 14. dag
Produksjon
e  Produksjon for perioden og akkumulert til statusdato
e Verdien av lonns- og prisendringer for perioden og akkumulert til Bygoemoter Hver 14. dag
statusdato
e  Fakturert for perioden og akkumulert til statusdato
e  Produksjonsprognose for neste maned
SHA
e  Uonskede hendelser i petioden
e Vemerunder Byggemoter Hver 14. dag
e  Sikker jobb-analyser (SJA) mv.
Miljo K lsvi
. . vartalsvis
e Bruk av helse- og miljofarlige stoffer Byggemoter Fiver 14. dag
e Avfall
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Vedlegg 2 — Orientering til leverandgrer om krav til handtering og beskyttelse av
sikkerhetsgradert informasjon i leverandgrens egne lokaler

Innhold
IO . oottt et e ettt et e et et s 1
1. LT L= LT T SRS 2
T FOMMAD e e 2
1.2 D I S O BT e e e 2
1.3 Sikkerhel 1 anskafelser .o et 2
o H I R e e et 3
141, Sikkerhetsloven med forsKiifer ..., 3
1.4.2.  Forholdet il regelverket om offentlige anskaffelser ..o, 3
1.5, Generelle krav til forebyggende sikkerhetsarbeid ..o, 3
1.5.1.  Styrinossystem for SIKKer et ..o 3
152 LeVerand@rans AMEVAT .. ..o oot 3
153 Krav om forsvarlig sikkerhetsniVa ... 3
1.54. Utgifter fil oppfyllelse av sikKernetskray . e 4
1565 Brudd pa SiKer e s ay oot 4
2 Sikkerhetsgraderte anskaffelser pad BEGRENSET MIVA ..o 4
21.  Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET . 4
22,  Inngaelse av sikkerhetsaviale pa BEGRENSET MiVa..... ..o 4
D R 1 (=== [ TSP 5
222 Autorisasjon av utenlandsk statsorger .. ..o e 5
223 Godkjenning av skjermingsverdig informasjonssystem .o, i1
224 Unntak fra krav om sikkerhetsaviale. ... ..o G
225 Brudd Pa SIKKEI e S K AV oo e i1
3. Sikkerhetsgraderte anskaffelser pa KONFIDENSIELT MIVA ..o 7
3.1.  Forsvarlig sikkerhetsniva for informasjon som er gradert KONFIDENSIELT oo, 7
311, Soneinndeling for informasjon gradent KONFIDEMSIELT .., T
312 Godkjenning av skjermingsverdig informasjonssystem . T
31 Leverana @ o B i et 7
3.1.4.  Sikkerhetsklarering og auvtorisasjon av leverandarpersonell ..., 7
315 Sikkerhetsklarering og autorisasjon av leverandarpersonell med utenlandsk
A= L 00 0 (=] g1 = | U O RO U ST UE TR ORRURSURST RO TRSRORO 3
3.2.  Inngaelse av sikkerhetsaviale pad KONFIDENSIELT NIV .o, 2
321 Brudd pa siKKernetshray e a8
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1. Innledning

1.1. Formal

Formalet med denne orienteringen er a bidra fil 4 gjere leverandarer av varer og tjenester fil
Forsvarsbygg (oppdragsgiver) oppmerksom pa sikkerhetskrav som skal oppbevare, behandie eller
tilvirke sikkerhetsgradert informasjon i sine egne lokaler.

1.2. Definisjoner

Sikkerhefsqradert anskafelse: anskaffelse som innebazrer at leverandaren av varen eller tienasten
kan fa tilgang il sikkerhetsgradert informasjon eller informasjonssystemer som behandler slik
informasjon (skjermingsverdig informasjonssystem), eller kan fa tilgang til skjermingsverdig objekt eller
skjermingsverdig infrastruktur.

Forebyggende sikkerhetstienaste: planlegaing, tilrettelegging, giennomfering og kontroll av
forebygoende tiltak mot sikkerhetstruende virksomhet og felger av slik virksomhet.

Sikkerhetstruende virksombet: tilsikiede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser, eksempelvis forberedelse til, forssk pa og gjennomfaring av spionasje, sabotasje
eller terrorhandlinger, samt medvirkning til slik virksomhet.

Sikkerhefsgradert informasion: informasjon som er merket med sikkerhetsgrad (BEGRENSET,
KONFIDENSIELT, HEMMELIG eller STRENGT HEMMELIG).

Srjermingsverdig objekt og sijermingsverdig infrastrukiur, eiendom og infrasirukiur som er utpekt og
klassifisert av et departement eller Nasjonal sikkerhetsmyndighet (MN'SM), fordi det kan skade
grunnieggende nasjonale funksjoner om objekiene eller infrastrukturen far redusert funksjonalitet eller
blir utsatt for skadeverk, adeleggelse eller rettstridig overtakelse.

MNasjonale sikerhetsinferesser: landefs suverenitet, territonelle infegritet og demoxraliske sfyreform og
averordnede sikkerhetspolitiske interesser knyttet i

al e gversfe statsorganers virksombet, sikkerhet og handiefrifet

b} forsvar og beredskap

) forholdet i andre stafer og infernasjonale organisasioner

d)  skonomisk stabilitet

el samifunmels grunmieggende funksjionalitet og befoilkningens grunnfeggende sikkernhet

Grunnfeggende nasjonale funksjoner tjenester, produksjon, og andre former for virksomhet som er av
en slik betydning at et helt eller delvis borifall av funksjenen vil fa konsekvenser for statens evne til a
ivareta nasjonale sikkerhetsinteresser.

Styringssystem for sikkerhet. styringssystem som utgjsr rammen for hvordan leverandaren oppfyller
kravene til forebyggende sikkerhet. Sbyringssz.rsteme_t for sikkerhet skal sikre at sikkerhetsarbeidet
planlegges, giennomfgres og kontinuerlig utvikles pa en systematisk mate og helhetlig mate.

1.3. Sikkerhet i anskaffelser

Ved anskaffelse av varer og fienester skal oppdragsgiver ta stilling til hva leverandarer og deres
personell {omfatter ogsa tilbyders, underleverandsrer) kan fa filgang til av sikkerhetsgradert
informasjon, skjermingsverdige objekter eller skjermingsverdig infrastruktur (skjermingsverdige
verdier) i de ulike fasene av en anskaffelse.

| konkurransegrunnlaget kan det bli stilt krav om at leverandaren ma vasre i stand til a til 8 handiere og
beskyite sikkerhetsgradert informasjon i sine egne lokaler. | den forbindelse vil oppdragsgiver gi rad
og veiledning om hvordan den forebyggende sikkerhetstienesten skal praktiseres for a gi et forsvarlig
sikkerhetsniva.
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1.4. Hjemmel

1.4.1. Sikkerhetsioven med forsknfter

Lov om nasjonal sikkerhet av 1. juni 2012 nr. 24 (sikkerhetsloven, heretter forkortet 51.) gjelder for
statlige, fylkeskommunale og kommunale organer, samt leverandarer av varer og tjenester i
forbindelse med anskaffelser etter loven.

Sentrale forskrifter som er hjemilet i sikkerhetsloven:

«  Forskrift om virksomheters arbeid med forebyggende sikkerhet av 20. desember 2018
nr. 2053 (virksomhetsikkerheisforskrifien, heretter forkortet ysi.)

« Forskrift om sikkerhetsklarering og annen klarering av 20. desember 2013 nr. 2054
(klareringsforskriften, heretter forkortet ki)

1.4.2. Forholdet til regelverket om offentlige anskaifelser

Reglene om sikkerhetsgraderte anskaffelser kommer i fillegg til reglene som gjelder for offentlige
anskaffelser (anskaffelsesloven) med tilharende forskrifter.

1.5. Generelle krav til forebyggende sikkerhetsarbeid

1.5.1. Stynngssystem for sikierhet

Leverandarer som omfattes av sikkerhetsloven og skal oppbevare, behandle eller filvirke
sikkerhetsgradert informasjon i sine egne lokaler, skal etablere et styringssystem for sikkerhet.
Systemet skal sikre at leveranderen oppfyller kravene gitt i eller med hjemmel 1 sikkerhetsloven.

Under utferelse av anskaffelsen pa en av Forsvarsbyggs eller Forsvarets lokasjoner, er
oppdragsgivers styringssystem for sikkerhet gjeldende.

1.5.2 leverandarens ansvar

Sikkerhetskravene som gjares gjeldende for leverandaren vil avhenge av hva leverandaren og dennes
personell far tilgang til, og hvordan denne tilgangen gis.

Leverandarens daglige leder har ansvaret for det forebyggende sikkerhetsarbeidet innen sitt ansvars-
og myndighetsomrade, herunder underlagte virksomheter.

1.5.3. Krav om forsvariig sikkerhetsniva

Det stilles funksjonelle krav til handtering av risiko knyttet til sikkerhetsgradert informasjon.
Funksjonelle krav innebaerer at det stilles krav om hva sikkerhetstiltakene i vicksomhetene skal oppna,
ikke hvordan IErauene oppnas. Det er derfor, med visse upntal:, ikke avgjerende hvilkeb sikkerhetstiltak
som velges, 5a lenge de valgte tiltakene gjar at det oppnas et forsvarlig sikkerhetsniva. Det legges
saledes opp til at leverandaren kan velge a kombinere fysiske, elekironiske, menneskelige og
organisatoriske filtak, sa lenge virksomheten har et forsvarlig sikkerhetsniva.

Leverandaren skal identifisere, analysere og evaluere risiko for at kravet om forsvarlig
sikkerhetsnivaet ikke kan oppfylles. P2 bakgrunn av risikovurderingen skal leverandaren gjiennomfare
de forebyggende sikkerhetstiltakene som er nedvendig for & oppna et forsvarlig sikkerhetsniva.

Leverandesren skal dokumentere at han pa en filfredsstillende mate bade har vurdert og handiert risiko
og hvilke sikkerhetstiltak som er etablert.

MSM har publisert veiledere som gir anbefalinger om hvordan lov og forskrifter er & forsta, og danner
et‘ grunnlag for trirksﬂmhgtenes arbeid med 3 etterleve regelverket. NSM har i tillegg publisert
handbeker og tekniske rad som gir mer utfyllende anbefalinger om hvordan lovens funksjonelle krav
kan oppiylles. Handbgkene og de tekniske radene beskriver fremgangsmater, prosedyrer og gir
eksempler pa tiltak for & hjelpe virksomhetene i regelverksanvendelsen, se www.nsm.no.

Det kan vaere behov for veiledere som er sikkerhetsgradert eller er unntatt offentlighet. Forsvarsbygg
vil fremskaffe slike veiledere ved behov. Dette er spesielt aktuelt pa KONFIDENSIELT niva.
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1.5.4. Ulgifter til oppfyllelse av sikkerhetskrav

Leverandaren ma selv dekke utgifter til 3 oppfylle krav som falger av sikkerhetsloven med forskrifter,
hvis ikke noe annet felger av avtalen eller sikkerhetsavialen med forskrifter (se saerig k. § 31).

1.5.5. Brudd pa sikkerhetskrav

Overtredelse av sikkerhetsbestemmelser, forsettlig eller uaktsomt, kan anses som brudd pa
leveranderens kontraktsforpliktelser.

2. Sikkerhetsgraderte anskaffelser pa BEGRENSET niva

2.1. Forsvarlig sikkerhetsniva for informasjon som er gradert BEGRENSET

For beskyttelse av informasjon gradert BEGRENSET, er kravet til forsvarlig sikkerhetsniva oppfylt
dersom informasjonen med enkle midler ikke kan bli kjent for uautoriserte personer, ga tapt ellngr
endres eller gjgres utilgjengelig. Ved valg av sikkerhetstiltak skal leverandsren se behovet for a
beskytte informasjonens konfidensialitet, inteqritet og tilgjengelighet | sammenheng og veie
hensynene mot hverandre, jf. ysf & 39

2.2. Inngaelse av sikkerhetsavtale pa BEGRENSET niva

Sikkerhetsaviale mellom oppdragsgiver og leverandsren skal inngas for leverandaren kan oppbevare,
behandle eller filvirke informasjon gradert BEEGREMSET i sine egne lokaler. Sikkerhetsavtalen skal
tydeliggjere og konkretisere partenes plikter og ansvar etter sikkerhetsloven med forskrifter.
Sikkerhetsavtale skal inngas for hver enkelt sikkerhetsgradert anskaffelse.

Fer sikkerhetsavialen kan inngas ma leverandaren dokumentare at han oppfyller krav som

sikkerhetsloven og yirtksomhetsikkerhetsforskriften stiller til et forsvarlig sikkerhetsniva.

Felgende dokumenter ma utarbeides av leverandaren og sendes fil oppdragsgiver;

= Beskrivelse av virksomhetens styringssystem for sikkerhet og bekreftelse pa at

Styringsdokument for det forebyggende sikkerhetsarbeidet, jf. ysf § 4.

Sikkerhetsmal, jf. vsf § 5.

Beskrivelse av roller og ansvar i den lokale sikkerhetsorganisasjonen, jf. ysf § 6.

Bekreftelse pa at personellet i den lokale sikkerhetsorganisasjonen og personellet som skal

handtere sikkerhetsgradert informasjon i forbindelse med anskaffelsen har tilstrekkelig

kompetanse om forebyggende sikkerhetstieneste, jf. 5l. & 4-1 andre ledd og wsf, § 7.

» Risikovurdering og beskrivelse av hvordan risiko handteres, jf. 5l §§ 4-2 og 4-4, samt ysf. §§
12 0g 13.

« Beskrivelse av lokalt etablerte sikkerhetstiltak (grunnsikringstiltak) og planlagte
pabyogingstiltak samt tegning/skisse av lokalene hvor sikkerhetsgradert informasjon skal
oppbevares og behandles, jf. 5l § 4-4, samt ¥5f. §5 14 og 15 Vied etablering av fysiske
sikkerhetstiltak oppfordres leveranderen til a falge Nasjonalt kompetansesenter for sikring av
bygg (MNESE) sine anbefalte metoder for sikring av informasjon gradert BEGREMSET, jf.
Sikringshandboka — Handbok i sikring av eiendom, bygg og anlegg mot terror, sabotasje og
spionasje og annen kriminalitet (2022 eller nyere utgave).

= Beskrivelse av skjermingsverdig informasjonssystem, jf. 5l. § 6-1 og y3i. kapittel 7.

Kravene i virksombeisikkerhetsforskrifien og anbefalingene i Sikringshandboka som gjelder

beskyitelse av informasjon er minimumskrav. For a styrke beskyitelsen av infuﬁrmasjun gradert
BEGREMNSET har oppdragsgiver besluttet at leverandarer som har behov for a oppbevare, behandle
gller tilvirke informasjon gradert BEGRENSET skal etablere falgende sikkerhetstiltak utover
minimumskravene:

# |everandaren skal etablere =t rom innenfor en kontrollert sone, jf. ys5f. § 39. Det skal vaere et
fiysisk skille mellom kontrollert sone og rommet. Det fj.-'sislge skillet vil normalt besta av gulv,
tak, vegger, vinduer og dar. Da det ikke skal vasre mulig a fa seqg inn i rommet uten at det kan
oppdages, skal denne avgrensningen vare hel. Dette innebaerer blant annet at vegger skal ga
over nedsenket himling og under hevet gulv (datagulv). Der detie ikke er prakiisk



giennomfarbart kan vegg over himling og under gulv erstattes med gitter eller lignende.
K.onstruksjonen skal vaere slik at bygningselementer ikke enkelt kan flermes for 54 a bli satt
tilbake pa plass uten at det settes visuelle spor. [ fillegqg til den fysiske konstruksjonen skal
rommet sikres mot innsyn, ogsa fra kontrollert sone, for 2 oppna en god beskyitelse mot
tilganag til sikkerhetsgradent informasjon fra uautoriserte og besakende.

« For a hindre uautorisert adgang til skal det monteres FG-godkjent 135 pa der til det akiuelle
rommet. Da@ren skal vaere last og dokumenter og lagringsmedier med informasjon som er
gradert BEGRENSET skal vasre nedlast i en oppbevaringsenhet godkjent for
KOMFIDEMNSIELT (K-skap) nar autorisert personell ikke er til stede.

« Dersom leveranderen pa et senere tidspunkt vil kunne fa behov for 4 oppbevare, behandle
eller tilvirke informasjon gradert KONFIDENSIELT i sine egne lokaler, anbefales det at
leverandaren far etablering av rom godkjent for BEGRENSET tar i betrakining de krav som
gielder for beskyttelse av informasjon gradert KONFIDENSIELT, se punktene 3.1 0g 3.2, jf.
¥sf. kapittel 6 og 7 og spesielt kravene for skjerming mot Tempest.

221 Autonsasjon

Leverandarens daglige leder skal autoriseres av oppdragsgiver fer sikkerhetsaviale inngas.
Leverandarens daglige leder er leveranderens autorisasjonsansvarlige. Vedkommende har ansvarat
for at eget personell som skal ha tilgang til informasjon gradert BEGRENSET, som oppbevares i
leverandarens egne lokaler, er autorisert far tilgang gis. Det skal giennomfares en
autorisasjonssamtale fer det gis autorisasjon. Krav til autorisasjonssamtalens innhold er gitt i ysi. § 63
andre ledd. MSM har publisert en Handbok i autorisasjon og autorisasjonssamtale som kan vaere et
nyttig hjelpemiddel.

Informasjon som inneholder personopplysninger i saker om autorisasjon, skal merkes
FERSOMKOMNTROLL. Kravet gjelder ikke meldinger om at det er gitt en autorisasjon eller meldinger
am andre autorisasjonsavojerelser til personen som avgjerelsen gjelder.

Den autorisasjonsansvarlige skal bestemme hvem i virksomheten som kan 2 tilgang til opplysninger
merket PERSONK.ONTROLL. Slike opplysninger skal lagres atskilt fra andre npglysninger i
virksomheten, og de skal bare vaere tilgjengelige for det utpekte personellets. Mar virksomheten
utveksler opplysninger merket PERSONKONTROLL, skal det gjeres pa en slik mate at
uvedkommende ikke far tilgang til opplysningene.

Den som skal autoriseres skal signere en taushetserklazring pa blankett fastsatt av NSM far det gis
autorisasjon.

Leverandarens daglige leder er ogsa ansvarlig for sikkerhetsmessig ledelse og kontroll av eget
personell som er autorisert.

Det gjeres oppmerksom pa at det er leverandarens risiko at autorisasjon ikke oppnas. Han har ogsa
risikoen for at autorisasjon tar uforholdsmessig lang tid, med mindre forsinkelsen skyldes forhold
oppdragsgiver svarer for.

2.2.2. Autonsasjon av utenlandsk statsborger

Far en utenlandsk statsborger som ikke har klarering, kan autoriseres for informasjon gradert
BEGREMSET, skal den autorisasjonsansvarlige vurdere am personens tilknytning til hjemlandet og
hjemlandets sikkerhetsmessige betydning utgjar en uakseptabel risiko. Den autorisasjonsansvarlige
kan be kKlareringsmyndigheten om en vurdering av hjigmlandets sikkerhetsmessige betydning.

Dersom en utenlandsk statsborger kommer fra en stat som Politiets sikkerhetstieneste (PST) mener
utgjer en hey sikkerhetsrisiko for Norge, se PSTs arlige nasjonale trusselvurdering, ma den
autorisasjonsansvarlige innhente samtykke fra klareringsmyndigheten (Forsvarets sikkerhetsavdeling
(FSA)) far den utenlandske statsborgeren kan autoriseres for BEGRENSET. Dette kravet gjelder ogsa
for personer som har dobbelt statsborgerskap (hvorav det ene er norsk), er statslgse eller har vavklart
statsborgerskap.
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2.2.3. Godkjenning av skjermingsverdig informasjonssystem

Ved behov kan det etableres et skjermingsverdig informasjonssystem hos leverandaren for a
behandle sikkerhetsgradert informasjon. For & kunne behandle sikkerhetsgradert informasjon pa niva
BEGREMNSET hos leverandaren, ma leveranderen etablere og drifte et skjermingsverdig
informasjonssystem. Informasjonssystemet skal godkjennes 1 henhold til ysf §§ 50-53.

| vsf. § 49 stilles det funksjonelle krav for skjermingsverdige informasjonssystemer. Ved a felge NSMs
veileders for godkjenning av informasjonssystemer anses kravene i ysf & 49 som ivarstatt.

Leverandsren ma ha en sikkerhetsaviale for angjeldende anskaffelse fer skjermingsverdig
informasjonssystem kan installeres oq tas i bruk.

Leverandaren ma utarbeide felgende dokumentasjon i forbindelse med godkjenning av
skjermingsverdige informasjonssystem:

»  Brukerinstruks

o  Driftsinstruks

» Beredskapsplan

« Konfigurasjonsoversikt

« Medieraqgister

» Risikowvurdering

« Saknad om godkjenning av informasjonssystem

Oppdragsgiver har maler for hver av de ovennevnte dokumenter.

Kostnader knyttet til anskaffelse og godkjenning av skjermingsverdig informasjonssystem som skal
brukes til 4 behandle informasjon sikkerhetsgradert BEGRENSET:

« | everandaren skal dekke kostnaden med godkjenningen.

« Standard IT-maskinvare kan benyttes, men det skal kjgpes inn via sikre leverandarkjeder.
Forsvarets godkjente produkiliste (GFL) inneholder produkter fra sikre leverandarkjeder.

« |nformasjonssystemet skal aldri kobles til internett eller andre nettverk. Lisensiering av
programvare kan vasre en utfardring, fordi stadig flere programvareleverandarer krever at
deres programvare er tilkoblet internett slik at gyldig lisens kan registreres. Lesninger pa disse
utfordringer kan medfare eksira kostnader.

* Leverandsren ma sette av tid til installasjon og godkjenning av informasjonssystemet samt
utarbeidelse av dokumentasjon og instrukser.

* Leveranderen ma sette av tid og ressurser med tilstrekkelig IT-kompetanse fil lzpende drift av
informasjonssystemet slik at forsvarlig sikkerhetsniva opprettholdes i hele levetiden il
informasjonssystemeat.

« MSMs grunnprinsipper for IKT-sikkerhet kan gi nyttig veiledning til dette arbeidet.

224 Unntak fra krav om sikkerhetsaviale

Det kreves ikke sikkerhetsaviale dersom leverandarens personell bare skal gis tilgang fil
sikkerhetsgradert informasjon, skjermingsverdige objekier eller infrastrukiur under oppsyn av en
representant for oppdragsagiver, jf. vsi § 81. 1 NSMs Veileder i anskaffelser etter sikkerhetsloven
redegjeres det for hva som menes med «0ppsyn:.

For a oppna et forsvarlig sikkerhetsniva under anskaffelsen kan oppdragsgiver, med bakgrunn i
risikovurdering, beslutte at sikkerheisavtale skal inngas selv om kravet til oppsyn er oppfylt.

225, Brudd pa sikikerhetskrav

Dersom leverandesren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen
en fastsatt frist, kan oppdragsgiver si opp sikkerhetsavtalen. Er et brudd vesenilig, kan oppdragsgiver
si opp sikkerhetsavtalen uten at det settes en frist.
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3. Sikkerhetsgraderte anskaffelser pa KONFIDENSIELT niva

3.1. Forsvarlig sikkerhetsniva for informasjon som er gradert
KONFIDENSIELT

\sf. kapittel 6 fastsetter krav fil beskyttelse av informasjon gradert KONFIDENSIELT.
Kravene som gjelder pa BEGRENSET niva, vil ogsa gjelde for KONFIDEMSIELT niva.

3.1.1. Soneinndeling for informasjon gradert KONFIDENSIELT

For a beskyite skjermingsverdig informasjonssystem og informasjon gradert KONFIDENSIELT eller
hayere, skal det etableres en kontrollert og beskyttet sone. Dersom leverandaeren har behov for et
eget rom med direkte tilgang til informasjon gradert KONFIDEMSIELT, skal det etableres en sperret
sone, ji. ysf. kapittel 6, NSMs Veileder i fysisk sikkerhet og Sikringshandboka.

3.1.2. Godkennming av skjermingsverdig informasjonssystem

Ved behov skal leverandsren etablere et skjermingsverdig informasjonssystem for behandling av
informasjon gradert KONFIDENSIELT. Informasjonssystemet skal godkjennes i henhold til vsf, £§ 50-
53.

Elekironisk utstyr avgir straling som medfgrer at informasjon kan avleses pa avstand uten at noen
oppdager det | ysf, §34 er det krav om at uautoriserte personer ikke kan fa tilgang til informasjon
gradert KOMFIDENSIELT eller havere, uten at virkzomheten oppdager det. Tempestrisikovurdering
ma derfor utarbeides i fillegg til dokumentasjonen som er aktuell for skjermingsverdig
informasjonssystem pa BEGRENSET niva. Oppdragsgiver kan fremskaffe mal for
Tempestrisikovurdering.

En leverandar fil en sikkerhetsgradert anskaffelse skal ha en leveranderklarering nar det er nadvendig
for & oppna et forsvarlig sikkerhetsniva under anskaffelsen. Leverandarklarering gis av NSM.

Kostnader knyttet til anskaffelse og godkjenning av skjermingsverdig informasjonssystem som skal
brukes til 2 behandle informasjon sikkerhetsgradert KONFIDENSIELT:

» \irksomheten skal dekke kostnaden med godkjenningen.

»  Tempesirisikovurdering avgjer om Tempestgodkjent IT-maskinvare ma benyttes.
Forsvarsbyggs leverandarer ma normalt benytte Tempestgodkjent maskinvare i
informasjonssystemer pa KONFIDEMNSIELT niva. Prisen pa Tempestgodkjent maskinvare kan
vaere 30-50% heyere enn standard maskinvare og leveringstiden kan vaere flere uker.

» |Informasjonssystemets avstand til omrader som er utenfor leverandsrens kontroll har
betydning for hvilke Tempesitiliak som er nedvendig, og dermed ogsa kostnader.
Bestemmelser om avstander oqg tiltak er sikkerhetsgradert, og informasjon kan bare utleveres
til leverandaren ved behov.

» Leverandaren ma sette av tid til etablering av informasjonssystemet samt utarbeidelse av
dokumentasjon og instrukser. Det er flere krav pa KONFIDENSIELT niva og dette kan
medfare flere instrukser og dokumentasjon.

3.1.3. Leveranderkiarering
Leverandar som skal oppbevare, behandle eller filvirke informasjon gradert KOMFIDENSIELT i egne
lokaler, skal ha leverandarklarering gitt av NSM far sikkerhetsaviale kan inngas med oppdragsgiver.

Fer leverandarklarering kan gis skal NS kontrollere at leverandaren oppfyller kravene i

sikkerhetsloven, vitksamhetsikkerhetsforskrifizn og kKlareringsforskriften.

3.1.4  Sikkerhetskiarering og autorisasjon av leverandarpersonel!

Leverandarpersonell som har behov for tilgang til informasjon som er sikkerhetsgradert
KOMFIDEMNSIELT eller hevere skal ha gyldig sikkerhetsklarering for angjeldende sikkerhetsgrad.
Kravet om sikkerheisklarering gjelder ogsa for leveranderpersonell som har behov for tilgang fil
skjermingsverdio objekt eller skjermingsverdig infrastrulktur.



Far leverandarklarering kan gis skal leverandarens daaglige leder og alle styremedlemmer inkludert
varamedlemmer sikkerhetsklareres for det samme niva som det er anmodet om leveranderkiarering
for. Dersom leverandarens daglige leder eller et styremediem ikke kan sikkerhetsklareres, ma
vedkommende skriftlig gi avkall pa innsyn i den sikkerhetsgraderte anskaffelsen.

Informasjon som inneholder personopplysninger i saker om autonisasjon, personkontroll eller
sikkerhetsklarering, skal merkes PERSONKONTROLL. Kravet gjelder ikke meldinger om at det er gitt
en autorisasjon eller sikkerhetsklarering eller meldinger om andre autorisasjons- eller
sikkerhetsklareringsavagjerelser til personen som avgjarelsen gjelder. For tilgang il opplysninger
merket PERSOMKONTROLL, se punkt 2.2.1.

Leverandarens daglige leder skal autoriseres av oppdragsaiver far sikkerhetsgradert informasjon
utleveres til eller tilvirkes i leverandarens egne lokaler.

Leverandarens daglige leder skal sarge for at eget personell, med behov for tilgang til informasjon
gradert KONFIDENSIELT som er i leverandsrens besittelse, har gyldig sikkerhetsklarering far
autorisasjon gis.

Det gjeres oppmerksom pa at det er leverandarens risiko at autorizasjon eller sikkerhetsklarering ikke
oppnas.

3.1.5. Sikkerhetskiarering og aufonisasjon av leverandampersonell med utenlandsk
statsborgerskap

En person som har utenlandsk statsborgerskap, kan etter en konkret helhetsvurdering bli
sikkerhetsklarert, dersom det ikke er rimelig grunn fil a tvile pa at personen er sikkerhetsmessig
skikket. | tillegqg til forholdene som er nevnt i sikkerhetsloven & 8-4 skal det i vurderingen legges veki
pa hjemlandets sikkerhetsmessige betydning, persenens tilknytning til hjemlandet og tilknytningen til
Morge. Utfallet av slike ssknader er usikkert, og i alle tilfeller ma det paregnes vesentlig lengre
saksbehandlingstid enn for norske statsborgere.

3.2. Inngaelse av sikkerhetsavtale pa KONFIDENSIELT niva

Sikkerhetsavtale mellom oppdragsgiver og leveranderen skal inngas fer leverandaren kan oppbevare,
behandle eller filvirke informasjon gradert KONFIDEMSIELT i sine egne lokaler.

Fer sikkerhetsavialen kan inngas ma leverandsren dokumentere at han oppfyller krav som

sikkerhetsloven og yirksomhetsikkerhetsforskriften stiller til et forsvarlig sikkerhetsniva for
sikkerhetsgrad KONFIDENSIELT.

3.2.1. Brudd pa sikkerhetskrav

Dersom leverandaren ikke retter brudd pa kravene fastsatt i eller med hjemmel i sikkerhetsloven innen
en fastsait frist, kan leverandarklarering kalles tilbake av NSM. Er et brudd vesentlig, kan NS
tilbakekalle leverandsrklareringen uten at det settes en frist. Dersom leverandarklareringen kalles
tilbake, vil sikkerhetzavtalen sies opp.

Side B av B



